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Uvod



Nechat opra-
vit preklad

1. Staticky generovany web

Princip statické webové stranky saha ke az vzniku WWW, kdy existovaly pouze stranky
statické, tedy stejné pro kazdého uzivatele. Jejich obsah muze byt priubézné aktualizo-
van, ovsem negeneruji se zvlast pro kazdého uzivatele na zakladé riznych proménnych.
U statickych webt tedy dochéazi k vytvoreni ¢istého HTML ve chvili, kdy je zménén
zdrojovy obsah, nebo kdy autor ruéné spusti generator. (PC Magazine, 2020)

Dynamické stranky jsou generovany specialné pro kazdého uzivatele na zakladé jeho
nastaveni, riznych vstpli, proménnych a dalsich vlastnosti. Ke generovani dochéazi ve
chvili, kdy si uzivatel stranku vyzada, nikoliv predem, jako je tomu u staticky genero-

vanych stranek. (PC Magazine, 2017))

1.1 Vyhody statickych webovych stranek

Pro sdileni statického obsahu mezi riizné uzivatele staci velmi jednoduchy HT'TP server
bez jakychkoliv dalsich modula typu PHP, Pythnon a dalsich systémi, které by obsah
dynamicky generovaly napiiklad z dat vytazenych z databdze, nebo z uzivatelského
vstupu. Na strané serveru tedy nedochazi ke zpracovani obsahu tésné pred jeho ode-
slanim uzivateli, ¢imz se v komunikaci mezi klientem a serverem se drasticky snizuje

,Time To Firt Byte‘[|a tfm dochaz{ ke sniZeni celkové latence. (Hoffman| 2013)

Snizeni samotné latence miuize pozitivné prispét ke spokojenosti uzivateld, coz doka-
zuje nespocet vyzkumi na toto téma, napriklad analyza z webového portalu Financial
Times, kde se uvadi, ze rychlost webové stranky negativné ovliviiuje hloubku jejiho
uzivani, at uz je odezva sebemensi. Jak je zde rovnéz uvedeno, data ukazuji, ze po-
hledu uzivatelské spokojenosti a finanéniho dopadu existuji jasné a dilezité vyhody pri
zrychleni webové stranky. Z tohoto vyzkumu se autori rozhodli v nasledujicich mésicich
od vydani analyzy zainvestovat vice casu do uprav vsech aspektu jejich nové stranky

FT.com s cilem jejiho zrychleni.

Eliminovanim dynamického obsahu se také predchazi nevyzadanym vstuptim od uziva-

!Time To First Byte — ¢as mezi odeslanim pozadavku a pfijmutim prvniho bajtu dat.
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tele, které mohou byt i cilené na prolomeni bezpecnostnich nedostatki webové aplikace
a v nékterych pripadech mohou vést k tiniku citlivych dat, prevzeti kontroly ttoc¢nika
nad webovou aplikaci nebo celym serverem, podstréeni falesnych dat uzivateli a mnoho
dalsim bézné se stavajicim utokim. Staticky web eliminuje tento problém, jelikoz nemé

zadny uzivatelsky vstup.
Sledovani a analyze nejcastéjsich chyb webovych aplikaci a serverti se vénuje organizace
OVVASPH7 ktera vydava aktualizované seznamy a statistiky. Podle OWASP byly v roce
2017 nejcastejsi tyto chyby a bezpecnostni nedostatky:

1. Injekce

2. Rozbita autentizace

3. Odhaleni citlivych dat

4. XML External Entities (XXE)

5. Nefunkéni fizeni pristupu

6. Spatné konfigurace zabezpedeni

7. Cross-Site Scripting (XSS)

8. Nezabezpecna deserializace

9. Uzivani komponent se zndmymi zranitelnostmi

10. Nedostatecné logovani a monitorovani

(OWASP] 2017)

Vétsina téchto chyb se vztahuje pravé k dynamickym webovym aplikacim. Bezpec-
nost tedy zavisi nejen na programatorovi ktery aplikaci vytvari, ale také na tom, ze
programovaci jazyk je bezpecné implementovan. To nelze tvrdit o nejpouzivanéjsim
jazyce PHP, ktery nejen ze obsahuje spousty chyb, ale zaroven nevede programéatora

ke psani bezpecného kédu a ve vysledku vznika opravdu dérava aplikace, pokud si

2The Open Web Application Security Project — https://owasp.org/.
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autor programu neda pozor na spravné osSetieni vstupu a dalsi bezpecnostni aspekty

programau.

Udrzba velkych webovych aplikaci je také ¢asto problematicks. K6d je nutné udrzovat v
navaznosti na aktualizace daného jazyka, databazového systému a dalsich véci. Témto
aktualizacim se z bezpecnostnich duvodu nelze vyhybat. Staticky web nemusi udrzovat
funkéni propojeni s databazemi a riznymi frameworky a je tedy mnohem méné narocny
na dlouhodobou udrzbu. Pti zvoleni spravného generatoru neni nutnd ani idrzba Sablon
a cely systém pri zachovani stejného prostredi neprestane fungovat. Protoze staticky
generator nepracuje s uzivatelskym vstupem, vyhyba se bezpec¢nostnim chybam a tim

i nutnym aktualizacim.

Jako kazdy jiny systém, i tento ma nevyhody. Hlavnim z problému je to, Ze sprava
statického generatoru a tvorba obsahu je narocnéjsi, nez klasické webové rozhrani s ad-
ministracnim panelem, riznymi uzivateli a jednoduchou spravou pro bézné technicky
nenadané uzivatele. Pro pridani nebo tpravu obsahu je nutné pracovat s lokalnimi sou-

bory ve stromové struktufe a pii generovani je ¢asto potiebny zasah do shellf} Tvorba

Vv,

b&znych CMS] (Cimpanu, [2015)

1.2 Princip generatoriu

Generator statického obsahu je tvoren ze tii hlavnich casti. Prvni ¢asti jsou soubory
sablon, které popisuji rozlozeni stranky, vizualni vlastnosti, typografii, ale také vstupni
a vystupni kodovani a formaty. V podstaté definuji jak a kam se bude obsah vkladat.
Druhou casti je obsah obecné psany v nékterém ze znackovacich jazykt, nejcastéji v
jazyce Markdown. Obsah je strukturovan do vlastnich sekci a souborti, aby bylo snadné
rozlisit, do které ¢asti vysledné stranky patii. Treti a posledni casti je samotné jadro
generatoru, které zpracovava obsah, vklada ho do sablon a renderuje statickou webovou

stranku.

Vétsina generatorii zaroven umi pracovat s konfigurac¢nimi soubory, kterymi jde na-

3Program pro interpretovani pifkazii v prostiedi piikazové fadky.
4Content Management System



stavit chovani generatoru na jednom centralizovaném misté. Cast z nich ma také in-
tegrovany jednoduchy web server, ktery umoznuje autorovi nadhled vystupnich stranek

béhem tvorby obsahu.

(Cimpanu, [2015])
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2. Webova paradigmata

Ve svété webovych stranek se setkdvame se spoustou forem a paradigmat, ktera se
hodi pro obsazeni riiznych druhtt informaci. Neexistuji zadné formalni zatazeni druhti
webovych stranek do skupin, ovSsem nékteré webové portaly se pokousi urcit zakladni
druhy webi, které se na Internetu objevuji. Na zakladé téchto portali a jejich rozrazeni
do Skupinmﬂ, které jsou casto mifené na specificky obsah, lze vytvorit tii zakladni

paradigmata, do kterych lze tyto weby zaradit. Jsou jimi:

Webova prezentace

Index vSeobecnych informaci

Technickd dokumentace

Socidlni sité a féra

V této préaci byl ke kazdému z paradigmat vybran systém vhodny pro generovani a
spravu daného druhu obsahu. Vyjimkou je skupina socidlnich siti a fér, kde staticky

generovany obsah neni z diivodu c¢asto se méniciho obsahu vhodnym fesenim.

2.1 Webova prezentace

Nejblizsi pivodnim webtim z dob vzniku WWW jsou webové prezentace, tedy stranky
s jednoduchym obsahem, které slouzi k predani informaci ¢tenari naptiklad formou
¢lankt nebo galerie. Do této skupiny lze zaradit portfolia, blog, online noviny a ¢asopisy,
firemni stranky, foto alba a podobné. Tento druh stranek se skvéle hodi ke statickému

generovani obsahu, ktery se odesila vSsem uzivateliim stejny a neméni se casto.
Jako nejvhodnéjsi systém pro generovani webovych prezentaci byl vybran software
Zola. Ten je oproti jinym systémum vyhodny tim, Ze je napsany v jazyce Rust a je

tedy rychlejsi, nez vSichni jeho souperi. Také ho jde zkompilovat do jednoho staticky

"http://www.xislegraphix.com/website-types.html
’https://www.hostgator.com/blog/popular-types-websites-create
3https://www.quora.com/What-are-the-different-types-of-websites
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linkovaného binarniho souboru, se kterym se pracuje mnohem lépe, nez se slozitym

frameworkem.

2.2 Index vseobecnych informaci

Za obecného zastupce tohoto druhu stranek lze povazovat Wikipiedii, kterd podnitila

vznik spousty jinych takzvanych ,Wiki systému“ a stranek.

2.3 Technicka dokumentace

Na rozdil od Wiki stranek se technickd dokumentace lisi organizovanim svého obsahu,

ktery je cileny na presny popis systému ¢i objektu.



3. Znackovaci jazyky pro popis

obsahu

3.1 Principy znackovacich jazyku

Vysvétleni principu znackovacich jazykt, nebo také takzvané ,makrup jazyka“, mu-
zeme najit napiiklad v RFC 7764[], tedy Ze v pocitacovych systémech jsou kontextualni
data ukladana a zpracovana nékolika technikami. Informaci lze kédovat jako ¢isty text

bez specidlnich formatovacich znaki. Tento pristup je jednoduchy pro implementaci i

vvvvvv

Kédovat 1ze miizeme i do binarnich dat urcenych ke zpracovani a interpretaci specia-
lizovanym programem. Ziejmou nevyhodou je to, Ze zdroj neni ¢itelny bez programu

urc¢eného pro jeho interpretaci.

Markup jazyky se snazi o spojeni toho nejlepsiho z obou svéti, tedy o obsah citelny
v Cistém textu s moznosti formatovani. To je dosazeno tim, ze béznym znaktm jsou
pridéleny specidlni vyznamy nedefinované pivodni znakovou sadou. Uzivatel je schopen
tyto znaky psat jako Cisty text a vyjadrit tim specialni vyznam. Naptiklad v ramci
jazyka Markdown se znak # zméni z bézného kiizku na definovani nadpisu prvni trovneé,

nebo také kombinace znaka <p> znaci zacatek odstavce v HTML. (Leonard} 2016))

3.2 Nejbéznéjsi jazyky

Ke dnesnimu dni vnikl nespocet znackovacich jazykta. Nejpouzivanéjsim z nich jedno-
znacné HTML, ovSem tato prace se vénuje tém nejpouzivanéjsim jazyktm, které maji
uzivateli usnadnit psani a sazeni obsahu. UzZivatel tedy nemusi nutné tesit typografii a
formatovani obsahu pii jeho psani, tedy o véci, o které se pozdéji stara generator po-
moci Sablon. U HTML je tomu naopak, kdy uzivatel resi samotny obsah i formatovani

v jednu chvili skrze rtizné druhy formatovacich tagi. O vyplnovani obsahu do HTML

1Jako RFC se oznacuji standardy vydané organizaci IETF (Internet Engineering Task Force).

10



se v pripadeé staticky generovanych webu stara pravé samotny generator.

Vybrané jazyky jsou zaroven cilené na citelnost samotného zdrojového obsahu v ¢istém
textu bez nutnosti jeho interpretace specialnim prostfedim ¢i zpracovanim do jiného
formatu, naptiklad do PDF, DjVu, PostScript apod. Naptiklad podtrzeni textu je v
néjakém pseudo-jazyce reprezentovano opravdovym podtrzenim pomoci spojovniki,
nikoliv obalenim nadpisu ve specidlni deklaraci, jako je tomu naptiklad u HT'ML. Pod-
trzeni je poté pro ¢tendfe mnohem jasnéjsi, jelikoz nemusi premyslet, co v pripadé

HTML dany tag viibec zptisobuje, ale podtrzeny vyplyva z kontextu.

Seznam nejoblibenéjsich jazyki je sestaven podle aktualnich statistik ze serveru Slant,
ktery se vénuje obecnému urceni oblibenosti na zdkladé hodnoceni ze strany uzivatelu.

(Slant,, 2020)

3.2.1 Markdown

Vznik jazyka Markdown byl 14. prosince roku 2014, kdyz John Gruber vydal jeho prvni

popis syntaxe a referenc¢ni implementaci.

Hlavnim z cilii syntaxe jazyka je vytvaret co mozna nejcitelnéjsi obsah v syrové podobé.
Dokument psany v Markdownu by mél byt publikovatelny sdm o sobé jako ¢isty text bez
dalsich tprav a zpracovani. Jazyk byl ovlivnén nékolika jiz existujicimi specifikacemi
jinych jazykt, ovsem nejvétsim zdrojem inspirace pro jeho vznik jsou cisté emailové

korespondence. (Gruber, |2004])

Prvni specifikaci Gruber vydal spole¢né s referenéni implementaci v jazyce Perl, ktera
slouzi pro konverzi Markdownu do HTML. Program také nese stejny nazev ,,Markdown“ ]
ovsem mluvime-li o ,Markdownu®, mame nejcastéji na mysli samotnou syntaxi. Ta je
dnes jiz implementovana v mnoha riznych jazycich a programech. Gruberova speci-
fikace ovsem neni formalni standard, kvili ¢emuz vznikl veliky pocet alternativnich
a vice ¢ méné pozménénych implementaci, které nemusi byt navzajem kompatibilni.
Nejcastéjsimi z nich jsou napriklad Github Markdown, CommonMark, R Markdown a

mnoho dalsich. (MacFarlane, 2019)

Jevyuzivanéjsi formalni specifikaci je pravé CommonMark, ktery slouzi jako pevny

11
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zéklad vétsiny rozsiteni. (Marti, 2017)).

3.2.2 Org-mode

... (Schulte a kol., 2012)) (The Org Mode Developers, 2020))

3.2.3 AsciiDoc

3.2.4 reStructuredText

3.2.5 TEX

Tento jazyk se jiz vzdaluje od pivodniho konceptu ¢itelnosti zdroje, ovsem ve static-
kych generatorech ho lze stale efektivné vyuzit a jeho c¢asti se velmi ¢asto objevuji jako
rozsiteni dfive zminénych jazykt. Jednim z hlavnich rozsiteni jsou zapisy matematic-

kych rovnic, které z TEXu vychazi.

Vétsina uzivateli se setkala spise s jazykem I¥TEX, tedy s nadstavbou ptvodniho TEXu,
kterda ma uzivateli zjednodusit praci svymi makry a rozsitenimi. Realita je ovSem ta-

kova, ze KIEX déla celou praci slozitéjsi, jak popisuje doktor Olsak:

Predstavte si, ze si néjaky uzivatel precte I¥TEXovou prirucku a nabyde
dojmu, ze mu bude stacit rozumét problematice sazby na drovni této pri-
rucky. Pak se jednou preklepne tfeba pti sestavovani tabulky a na terminéalu
na néj TEX kri¢i: Extra alignment tab has been changed to "\cr".
Uzivatel zacne znovu listovat ve své prirucce a zjisti, ze tam o zadném
"\cr'neni jedind zminka. M4 pak t¥i moznosti: (1) Zméackne Enter a po-
dobné se zachova i u dalsich chyb. Pomysli si, Zze ten ETEX je néco tajem-

ného a mystického. (2) Propadne zoufalstvi a jde od toho. Dojde k zavéru,

12



le je lepsi ztstat u Wordu. Vzdyt staci vzit tabulku v Excelu a jednoduse
ji premistit do Wordu a jaképak smoleni se s néjakym podezielym "\cr".
(3) Poridi si TEXbook a po intenzivnim studiu nakonec fekne: jaha“. V tuto

chvili ale uz nepottebuje, aby mu IXTEX zakryval slozitost TEXu.

(OIZ4K, [1997)

Je tedy lepsi pouzit samotny TEX.

3.2.6 Troff

13



4. Taxonomie pozadavki

4.1 Obecna kritéria
4.2 Kritéria specificka pro modelovy web

4.3 Kritéria pro sablony a design

14



5. Modelova implementace

5.1 Pozadavky na modelovy web

K této praci byl jako modelova implementace zvolen web pro distribuci vyukovych
materidli. Webové stranky byly objedndny Ustavem vyzkumu a rozvoje vzdélavani
Pedagogické fakulty Univerzity Karlovy za tcelem usnadnéni prace jiz aktivnich udi-
tel a jsou tedy plné vyuzivany v praxi mnoha uciteli z celé republiky. Materidly jsou
urceny pro ucitele béhem vyhldseného stavu nouze v dobé siteni viru COVID-19 a
maji ucitelim pomoci s pripravou distancni vyuky a kol pro studenty béhem karan-
tény. Tuto implementaci lze ovSsem pouzit na distribuci jakychkoliv jinych vyukovych

materidla.

Hlavnim pozadavkem je moznost délit obsah na sekce dle druhu skoly (zdkladni skola,
stfedni skola, vysokd skola atd.) a ddle pak na subsekce podle predméti a obortu. Obsah
kazdé stranky s obsahem je treba délit na sekci odkazii, sekci se soubory a sekei s videi.
VsSechny tyto soubory musi byt distribuovatelné ptimo z webovych stranek, nikoliv s
externich zdroji. VSechna videa je nutné vlozit do stranky a musi je byt mozné prehrat

primo v nativnim pfehravaci prohlizece bez nutnosti otevirani externich webt.

Stranky musi byt staticky generované a neni tedy zadouci v rdmci webu Tesit uzivatel-
ské ucty, prihlasovani apod. Zaroven je dilezité, aby byl obsah zobrazitelny na kazdém
druhu zarizeni, tedy jak na monitorech s nadstandardni velikosti, tak na mobilnich
zatizenich. Z divodu potencionalniho vytizeni sité je nutné, aby byl cely obsah opti-
malizovan za tcelem predejiti vysoké latence, a to z divodi probiranych v predchozich

castech prace.

5.2 Vybér vhodného systému

Pro spravu obsahu i Sablon a statickych souborii byl zvolen systém Git. Hlavni vyhodou

tohoto verzovaciho systému ...

15



5.3 Tvorba sablony

5.4 Rozsireni sablony

Ve vychozim stavu generator neumi vklladat nic jiného, nez je uvedeno ve specifi-
kaci CommonMarkﬂ Dle pozadavkt modelového webu je nutné, aby generator umél
vkladat videa pfimo do stranky. Takova funkce neni sousasti specifikace Common-
Mark a je tedy potfeba rozsitit funkcionalitu generatoru. Nejvhodnéjsim zptsobem
pridani vlastni funkce je vyuziti vlastnich filtri, které se v rdmci generatoru nazyvaji

»shortcode®.

Principem vlastnich filtri je to, ze uzivatel si vytvori vlastni Sablonu, kterou lze vyvolat
specialni ridici sekvenci piimo z obsahu. Kazdy tento shortcode miize pracovat s libo-
volnym mnozstvim proménnych a po zpracovani vlozi do mista vyvolani zkompilovany
HTML kéd. Lze tedy tvrdit, ze shortcode je v své podstaté imperativni funkce, ktera

umi pracovat s parametry.

Pro tvorbu téchto filtri je v generdtoru Zola urcena slozka templates/shortcodes,
kterd obsahuje jejich HTML sablony a kod pro zpracovani generatorem. Nazev HTML
souboru definuje nazev vlastniho filtru. Vytvorime-li uvitt této slozky soubor nazvany

video.html, budeme schopni vyuzivat vlastni filtr s ndzvem video.

Program 5.1: Priklad jednoduchého filtru s jednim atributem

<video controls><source src="{{ src }}"></video>

V prikladu [5.1| bude filtr ocekéavat atribut src a bude vracet jednoduchy HTML koéd pro
vlozeni videa do stranky. Tento filtr 1ze vyvolat kdekoliv v obsahu, tedy v kterémkoliv
souboru s koncovkou .md. Za nazvem filtru se do zavorky uvadi parametry oddélené
c¢arkou. U posledniho parametru se ¢arky nevuvadi, coz plati i v pripadé, kdy se uvadi

pouze jeden parametr, jako je tomu v prikladu [5.2]

Program 5.2: Vyvolani vlastniho filtru s jednim parametrem

{{ video(src="video.webm") }}

"https://commonmark.org/
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V ramci vybraného generatoru neni nutné specifikovat atributy na jeden radek a lze
je pro prehlednost vypisovat na vice fadkt, jako tomu je naptiklad u programu [5.5|
zustane-li dodrzena koncepce oddéleni atributt ¢arkou, tedy Ze posledni atribut vzdy

zustane bez carky. Vystupem této direktivy bude nésledujici HTML kod.

Program 5.3: Vystup direktivy z prikladu 5.1

<video controls><source src="video.webm"></video>

Soucasti pozadavkt pro modelovy web jsou i citace prilozenych soubori a videi. Exis-
tujici filtr je tedy treba rozsitit o moznost prilozeni riznych metadat. Tato metadata
ovsem nejsou pro vlozeni videa povinna. Ve specifikaci vlastnich filtra lze vyuzivat
vsechny operatory, které generator nabizi. Nejlepsim pristupem k tomuto problému je
tedy vyuziti jednoduchych podminek, které kontroluji, zda je kazda z hodnot zadana
jako parametr a v pripadé ze ano, vepise se do obsahu. Atributy oSetfené podminkami
tedy nejsou povinné, zatimco nevyplnény atribut src by pfi generovani vyvolal chybu.
V nasledujicim prikladu jsou pridany tfi podminky pro kontrolu a pripadné vlozeni,

jimiz jsou nézev videa (title), jméno autora (author) a datum vytvoreni (date).

Program 5.4: Filtr pro vkladani videa s vyuzitim podminek

{% if title %}
<div class="title">{{ title }}</div>
{% endif %2}
<video controls><source src="{{ src }}"></video>
{% if author %}
<div class="metadata">{{ author }}</div>
{% endif %}
{% if date %}
<div class="metadata">{{ date }}</div>

{% endif %}

Filtr je mozné opét vyvolat pomoci stejné direktivy kdekoliv v obsahu, ovsem nyni 1ze

libovolné pridat parametry pro metadata.

Program 5.5: Vyvolani filtru [5.4] s formatovanim na radky

{{ video(
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src="video.webm",
title="Nazev videa",
author="Jméno autora",
date="2020-03-22"

) 1}

Protoze byly zadany vsechny povinné i nepovinné atributy, vytupem toho filtru budou

i ¢asti kodu s metadaty:.

Program 5.6: Vystup direktivy z prikladu

<div class="title">Nazev videa</div>
<video controls><source src="video.webm"></video>
<div class="metadata">Jméno autora</div>

<div class="metadata">2020-03-22</div>

([Piidat pifklad filtru pro soubory. )

Pridat popis moznosti prochazeni asseti ve slozce a proc¢ e to v této implementaci

nevhodné.

5.5 Optimalizace

Optimalizace modelové implementace je provedena na zakladé ¢lanku ze serveru Calo-
mel, ktery se vénuje sestavenim uzitecnych rad pro optimalizaci webovych stranek na
serverech s omezenym pripojenim do sité a pro zlepseni uzivatelského pocitu z jejich

uzivani.

Running a webserver can be a rewarding experience and also a trial in
patience. You want to serve out all your pages and pictures, but you only
have a finite amount of bandwidth to do so. if you overload your connection
client visiting your server will think it is slow and unresponsive. You need
to setup your server in the most efficient way possible to get the most visits

you can and give your visitors a positive experience. The following are tips
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on reducing the load on your webserver, speeding up the serving pages and

stopping unwanted and abusive traffic.

(777, p017)

5.6 Sprava obsahu a verzovani
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6. Vyhodnoceni modelové

implementace

6.1 Navrhy pro rozriseni systému

6.2 Implementace rozsireni
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A. Piilohy

A.1 Prvni priloha
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