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Uvod

Projekt umoznuje uzivatelum sdilet obrazky ve formeé piispévki, které budou mit pii-
fazené kategoricky roztiidéné tagy, vékovou piistupnost a dalsi parametry. Pred ofici-
alnfm akceptovanim piispévku bude kazdy obrazek patfiéné zkontrolovin moderatory
a oznacen jako validni. Kazdy obrazek je volné pfistupny ke stazeni v piivodnim for-
méatu i zmensené verzi formatu JPEG. Kromé toho muze kazdy uzivatel u pfispévku
napsat vlastni komentar.

Cilem bylo vytvorit moduldrni moderovany imageboard systém s filtrovatelnym obsa-
hem jednoho zaméreni, které se da dle instance pfizpusobit, s pouzitelnym API, které
umozni stavét aplika¢ni klienty pro propojeni s ostatnimi socialnimi sluzbami. Backend
projektu je postaveny na mikroframeworku Flask, bézicim v Pythonu, ¢imz je mozné
dosédhnout vyssi modularnosti s moznosti v budoucnu implementovat dalsi uzite¢né
funkce.

Motivaci byla prevazné absence moderné vypadajiciho, self-hostovatelného systému,
zaméreného na sdileni a tridéni obrazkt a pozadi plochy.

Frontend je moderni, pfesto minimalisticky, umoznujici rychlé prohlizeni a stahovani
obrazku. Je postaveny s myslenkou jednoduchosti a nezavislosti na prebytec¢nych knihov-
néch jako je Bootstrap nebo jQuery.



1 Analyza obdobnych webovych stranek

1.1 Konachan.net

Adresa https://konachan.net

Konachan.net b&zi na projektu Moebooru!, hluboce modifikovaném forku Danbooru?.
Je napsan v ne-uplné standardnim frameworku Ruby on Rails, ktery ve vysledku
jenom zhorsSuje rozsifitelnost projektu. Nabizi moderovany systém obrazovych pii-
spévku, filtrovatelny pomoci tagu, s komentari u kazdého prispévku, rozsahlym API
a spoustou dalsich funkci. Frontend je jednoduchy, nabizejici docela pohodIné prohli-
zeni na desktopu, avsak neresponzivni, takze na mobilnich zafizenich takika nepouzi-
telny.

Kladné stranky
e klasicky vzhled imageboard, bez zbytecnosti, které by jinak zpomalovaly stranku
e standardizované API
e pomérné kompletni ekosystém (vestavéna wiki, riizné ,,pooly* odebirané uzivateli)

e open-source

Zaporné stranky
e Ruby on Rails - Spatna rozsifitelnost
e neresponzivni vzhled, tudiz nevhodny pro prohlizeni na mobilnich zafizenich

e nepiehledné pro prumérného potencionalniho uzivatele, bez integrace se sociél-
nimi sitémi

1.2 Pixiv.net

Adresa https://www.pixiv.net

Pixiv je kompletni, (pfevazné v Japonsku) popularni platforma/socialni sit zamérena
na tvirce ilustraci, mangy a kniznich novel. Obsahuje zebficky nejlepsich, prizptisobuje
zobrazovany obsah podle zajmu uzivatele.

Kladné stranky

e moderni, responzivni vzhled

e pokrocilé funkce modernich sociélnich siti (napf. streamovani tvorby v realném
Case)

https://github.com/moebooru/moebooru
’https://github.com/r888888888/danbooru



Zaporné stranky
e nepfehledné rozhrani
e bez registrace nepfistupné

e proprietarni

1.3 Deviantart.com

Adresa https://www.deviantart.com/

Deviantart je centralizovana platforma pro tvirce pro publikovani své umélecké obra-
zové tvorby. Autor ma moznost svij obsah limitovat na urcité skupiny lidi anebo ho
monetizovat.

Kladné stranky
e moderni, responzivni vzhled

e clegantni prezentace tvorby

Zaporné stranky

e piilisna zavislost na javascriptovych knihovnach, které zptsobuji stranku nepou-
zitelnou v pomalejsich prostiedich

e vysokd mira komercializace

e proprietarni
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2 Navrh projektu

2.1 Cilové skupiny

Projekt je primarné cilen na anime fanousky a ostatni znalce moderni Japonské tvorby,
ktefi oceni open-source moderovanou platformu pro obrazovou tvorbu v nejvyssi/pi-
vodni kvalité. Priméarni vyuziti by mélo byt uchovavani/archivovani tvorby do budoucna
s transparentnim pfistupem pro kohokoli.

2.2 Administrace webu

Projekt méa 3-uroviovou, resp. 4-iroviiovou administraci. Jsou zde normélni uzivatelé,
ktefi jen pasivné konzumuji obsah a nemaji proto pfistup nikam, kromé nastaveni
vlastniho profilu. Pak zde jsou tvirci — uploadefi, ktefi uz néjak prispéli do databaze
a maji tak vefejny status prispévatele, ale navic se jim uvolni pouze sprava vlastnich
prispévki v management prostiedi. Déle zde jsou uz zvoleni moderatori, ktefi maji
prava ménit prispévky, pridavat, upravovat nebo mazat tagy a moderovat komentare.
Nemaji v8ak moznost komentare definitivné mazat, takze uzivatel ma vzdy moznost
obsah upravit, aby komentar zase moderator odblokoval. Admin méa pak absolutni
prava. Jediné jeho restrikce jsou neopravnéné zmény uzivatelskych nastaveni véetné
jeho uzivatelského jména.

2.3 Databaze

Databéze se sklada ze 4 hlavnich tabulek. Je tu tabulka user v niz jsou uchovavany
veskeré uzivatelské informace, jako uzivatelské jméno, email, hash hesla, jeho status
opravneéni, status u¢tu a samoziejmé informace o jeho profilu s preferenci nejvyssi ka-
tegorie pristupnosti. Za pozornost stoji relace s tabulkou tags, identifikujici blacklist
vSech tagi, které uzivateli nevyhovuji a nechce je ve vypisu zobrazovat.

Jako druhy nejhlavnéjsi prvek tvori tabulka post, ktera ma také navazano nemalé
mnozstvi relaci. Obsahuje prakticky veskeré informace o nahraném obrazku jako napf.
md5 hash pro zajisténi unikatnosti souboru, datovy typ souboru, rozméry a velikost
souboru jako uziteéna informace pro uzivatele, aby nebylo zapotiebi tyto parametry
generovat béhem zpracovani dotazu. Jako vyzadovana informace, slouzici pro ovéreni
pravosti a vérohodnosti béhem moderace prispévku, je zde pak zdroj — odkaz na stranku
autora, nebo jinou stranku z niz mohl uzivatel cerpat.

Jsou zde definované 3 zékladni kategorie pristupnosti. ,Safe’ jako bezpe¢ny pro vSechny
veékové kategorie, ,Questionable”, pro obrazky které nevypadaji uplné akceptovatelné,
ale zase nepatii na 100% do kategorie 18+ a pak ,,Explicit“, ktery neni v zadném piipadé
vhodny pro nezletilé osoby. Kategorie se rozlisuje subjektivné podle daného kontextu,
ale vzdy by se mélo dosahnout podobného vysledku.

Kazdy prispévek méa svého uploadera v podobé instance typu user a popf. approvera -
moderatora, ktery zodpovidé za stav prispévku. Dalsi relace odkazuje na ,parent” post,
ktery by mél byt néjakym zptusobem /kompozici pfibuzny tomuto. Timto se dostavame
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k m:n relaci (vyuZivajici vazaci tabulku post_tags) s tabulkou tags, ktera definuje
kazdy tag, ktery by mél dany obrazek vystihovat.

Tabulka tags je jednoduché. Je definovana unikatnim nazvem tagu a jeho kategorii.
Tagovych kategorii je presné 6. Vyjadiuji typ tagu ve vztahu s obsahem prispévku tak,
aby to v budoucnu umoznilo jednodussi parsovani databaze, ale i vizualniho rozliSeni.

Kromé tagt je k tabulce post i user pripojena tabulka comment, implementujici uzi-
vatelské komentaie u prispévku. Obsahuje vlastni obsah zpravy a vlastnost deleted,
pokud byl komentar zablokovan moderatorem.

2.4 Design a responzivita

Jedna z puvodnich myslenek bylo zachovat klasicky imageboard formét, ale piinést
trochu vylepSeni v podobé responzivity a modernich designovych prvki. Veskeré styly
jsou zde FeSsené pomoci CSS, resp. SCSS stylovaciho jazyka a miniaturni knihovny
include-media®, starajici se o elegantnéjsi feSeni rezponzivity za pomoci CSS Media
Queries.

$breakpoints: (tablet: 560px, desktop: 900px);
@include media(">=desktop") {

}
@include media("<desktop") {

}
Listing 1: Priklad vyuziti knihovny include-media

Rezponzivita je rozdélena do tii rozmeéri, kde minimalni sitka pro desktop je 900px
a pro tablet 560px. Pti prechodu z desktopového rozvrzeni na tabletové se obsah pra-
vého postranniho panelu presune nad hlavni obsah a pii dalsim zmensovani na mobilni
rozvrzeni se kompletné skryji odkazy v hornim navigacnim panelu a jsou dostupné pies
menu tlac¢itko vpravo nahote. Naopak pii nadmérném zvétsovani je tu limit pro sitku
hlavniho wrapperu 1300px, takze bude obsah vzdy vycentrovan na ocich uzivatele.

Stranky jsou designované v tmavém Sedivém barevném schématu, ne jen kviili tomu,
ze se s tmavymi prvky lépe pracuje, ale i proto, Zze méné svitici obrazovka také méné
unavuje o¢i uzivatele. Piivodni design byl postaven okolo tmavé Cervené, ale od toho
se upustilo kviili nevhodnosti kombinace s dalsimi barevnymi prvky. Barvy, véetné par
dalsich parametri, lze vSak kdykoli jednoduSe pfizptisobit prenastavenim globalnich
proménnych v scss souboru assets/css/main.scss.

Hlavni indexova stranka obsahuje dynamicky se pfizptisobujici vypis ndhledi posled-
nich nahranych obrazki, vyuzivajici specialné postaveny blok s display: flex; a flex-flow: ro
Kazdy nahledovy obrazek pak ma specialni za béhu generovany atribut flex: * 1 *px;
(kde * identifikuje pixelovou $itku v poméru s minimélni definovanou vyskou), ktery
zajistuje, Ze se normalizuje jeho pixelova vyska a budou se zobrazovat a zalamovat bez
zbytecnych mezer, tak jak maji. Pfes veSkerou snahu stravenou na tvorbé tohoto re-
sponzivniho feSeni, ve snaze napodobit web DeviantArt na str. 10, ale s vyuzitim ¢istého

3https://eduardoboucas.github.io/include-media/
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$bg-color: #222;
$text-color: #fff;
$a-color: #bbb;
$ahover-color: #909090;
$notif-bg-color: #000c;
$notif-bg-error: #500c;

$main-wrap-padding: 8px;
$sidepanel-width: 18rem;//14rem;
$max-content-width: 1300px;

Listing 2: Definice proménnych v main.scss

CSS v kontrastu s jejich JavaScript feSenim, tento zptisob neni dokonaly. Napiiklad ob-
razkim, postavenym na vysku, nedava vzdy tolik zobrazovaciho prostoru, takze jsou
efektivné mnohem mensi. Z toho je také odvozené, ze pokud uzivatel na vstupu nahraje
obrazek s prilis exotickym pomérem stran, je mozné, Ze se layout vypisu bude chovat
nepredvidatelné. Aby se nahledy v poslednim fadku na strance neroztahly na celou
sitku, je tu pro jistotu pridany pseudoelement ::after zajiStujici smr$téni nahledu
na levy bok. V tabletovém a dale mobilnim rozvrzeni se pomoci zaporného marginu

section.post-list {
@include media("<tablet") {
margin-left: —#{ain—wrap—padding} ;
margin-right: —#{Emain—wrap—padding};

}
.posts {

$figure-margin: 8px;

@include media("<desktop") {
margin-left: —#{Efigure—margin};
margin-right: —#{Efigure—margin};

}

&::after {
content: "";
flex: 10000 O 350px;

}

> figure {
margin: Efigure—margin;

3

}

Listing 3: ZjednoduSeny pohled do designu vypisu nahleda

odeberou okraje u nahledi pro lepsi uzivatelsky experience. Vypis dale vyuziva srcset
HTML atribut pro poskytnuti nahledu v rozliSeni adekvatnim pro dané zafizeni.

V levém panelu se nachézi specialni prvek pro prehled a vybér/filtrovani pomoci tagi.
Vypis, ktery po najeti mysi umozni nasledny vybér pro filtraci, indikuje tagy, které se
v tento moment vyskytuji v prispévcich na prehledové ¢asti vpravo a jejich soucasny
unikatni pocet. V horni ¢asti je vyhledavaci pole, kterym lze vyhledavat a vybirat tagy,
které nejsou na strance.

Tento prvek s tagy je prizpusoben, aby byl znovuuzitelny i na jinych mistech webu
(napf. na strance uploadu nebo upravy piispévku) jako ndhrada za multiselect. Prvek
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je pouzitelny i v prostfedich s vypnutym JavaScriptem, kde se zobrazi jen jako tex-
tovy input obsahujici mezerou oddélené hodnoty. Tagy nabizené na hlavni strance se v
tomto prostredi chovaji jako jednoduché odkazy, takze se vypis pri kliknuti automaticky
aktualizuje. Oc¢ividné vSak neni mozné provadét hledani s napovidanim.

Stranka zobrazeni pfispévku je neméné zajimava - kromé postranniho panelu obsa-
huje flexovy wrapper pro JPEG sample obrazku ve vys$sim rozliseni a komentéfovou
sekci. Pti pfechodu na tabletové rozvrzeni je diky funkci display: contents;, ktery
preda své polozky bloku o tfidu vyse, mozné vlozit bo¢ni panel mezi ndhled obrazku
a komentarovou sekci.

.important-subwrap {
display: flex;
flex-flow: column nowrap;
flex-grow: 1;

@include media('"<desktop") {
display: contents;

}

Listing 4: ReSeni responzivity na strance piispévku

Vel veiv s

nahled a sidebar byl ve svém flexboxu a postranni panel mél height: 0;, kde jeho
obsah pretikal ven. Kdyz se nastavil patficny margin na levé strané, tak to na desktopu
umoznovalo umistit komentafe rovnou pod nahled a v mobilnim rozvrzeni naopak dat
néhledu order: -1; a pripichnout ho tak na vrch stranky. Nevyhoda tohoto TeSeni
spocivala v prekryvani levého panelu s patickou stranky, takze se od tohoto designu
upustilo.

Levy panel zde obsahuje kromé vypisu tagu, které definuji dany prispévek, s jejich glo-
béalnim poctem vyskyti i samotny popis prispévku a maly panel pro editaci pfispévku.
Popis obsahuje vypis prakticky veskerych parametru piispévku, které se vyskytuji v
tabulce post (str. 11), véetné lidsky formatovaného relativniho ¢asu nahrani a jmen
uploadera a moderatora, ktery prispévek schvalil (popf. statusu schvalenosti). Muze se
zde vyskytovat odkaz na ,parent prispévek, pokud soucasny néjaky ma, nebo nao-
pak jeho déti. Pod polozkami jsou odkazy na originalni zdrojovy soubor beze zmény,
popiipadé i JPEG verzi, pokud byl original ve formatu PNG.

Komentatrova sekce mé jednoduchy vzhled. Hlavicka komentare obsahuje uzivatelské
jméno autora a na pravou stranu odsazeny control tooltip, kterym lze spravovat dany
komentar. Pokud jste autor daného komentafe, po kliknuti na edit odkaz se obsah
komentéare nahradi za textové pole pro tupravu a v tooltipu pribydou moznosti pro
aktualizaci, nebo zruseni zmén. Jako moderator se zde objevi odkazy pro zablokova-
ni/odblokovani komentare. Pokud bude mit uzivatel vypnuty JavaScript, panel tprav se
zobrazi automaticky pfi najeti kurzorem nad blok komentafe. Pod hlavickou je samotny
obsah komentare. V ptipadé zablokovani komentaie moderatorem, se jeho obsah na-
hradi ¢ervenou pozndmkou o jeho stavu zablokovani. To vSak neznemozni jeho sprévu,
jelikoz pro autora i moderatora bude nadale obsah zpravy viditelny.

Kazdy uzivatel mé svou stranku profilu. Jsou zde vefejné dostupné statistiky o jeho
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uzivani sluzby, blacklist tagti a seznam poslednich komentait. Jako pfihlageny uzivatel
lze najit sviij profil kliknutim na polozku Profile v padacim menu, dostupném po
najeti kurzorem na jméno uzivatele v hornim panelu. Jako registrovany uzivatel méte
také pristup do stranek administrace. Na to je tu polozka Settings.

Jako normélni uzivatel mizete manipulovat s nastavenim svého profilu. Jsou zde for-
muléfe pro tpravu vlastni biografie, zménu hesla nebo emailové adresy, nastaveni pre-
ferované maximéalni pristupové kategorie a blacklistu tagu pirispévka zobrazovanych na
hlavni strance a samoziejmé moznost smazat veskera sva uzivatelska data.

Moderatorim v levém navigaénim panelu pribydou polozky s odkazy na stranky pro
hromadnou spréavu detaili piispévki a tagi. Pokud uzivatel uz ptispél néjakym obraz-
kem do databéaze, muze se pfes levy panel dostat do spravy prispévka také. Zobrazi
se vSak pouze piispévky které sam pfidal. Rozhrani pro spréavu je ve formé zakladni
tabulky parametri. Na konci kazdého radku ve sloupci Manage kliknutim na ikonku pro
editovani nebo jednoduse poklikinim na polozku, kterou chcete upravit, 1ze zobrazit
formular pro dany radek s ikonkami pro zahozeni a odeslani zmén. Vzdy je na konci
také ikonka koSe pro vymazani daného zaznamu. Stranka spravy tagi navic umoziuje
vytvareni novych tagi. Responzivita u tabulky neni bez pouziti prebytec¢nych knihoven
elegantni na implementaci, proto jsem se zdrzel prilisSnych slozitosti a aplikoval hori-
zontalni scrollovani, aby alespon tak bylo mozné na mobilnich platforméch provadét
modifikace.

Administratorim déle pfibyde moZznost pro spravu uzivatel.
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3 Popis projektu

Ke stavbé svého projektu jsem vyuzil mikroframework Flask, ktery bézi na jazyku Py-
thon. S mymi dfivéjsimi zkuSenostmi s jazykem Python a frameworkem Flask, jsem
se rozhodl, Ze vyuziji prilezitosti a prohloubim své znalosti na vétsim projektu. Flask
neni plnohodnotny framework typu Django nebo Laravel v ptipadé PHP, ale umoznuje
jednoduché rozsiteni svych funkeci pomoci spousty pomocnych balickiu vytvorenych ko-
munitou.

Jako databézovy engine pouzivam PostgreSQL. Moje volba byla postavena na vyssi
jednoduchosti obsluhy a nizsi velikosti/vykonové naro¢nosti, a tim samoziejmé odvo-
zené vyssi bezpeénosti celého engine ve srovnani napt. s MySQL/MariaDB SQL DBMS
implementaci.

3.1 Frontend

Flask mé vestavény Sablonovy engine Jinja2, pomoci néhoz jsem schopen efektivné
tridit a skladat pohledy s pfidanou vrstvou bezpecnosti, jako ochrana pred XSS esca-
povanim znaki. Timto jsem schopen vytvorit zakladni kostru stranky, ze které lze dale
dédit formou blok.

{/, extends 'layout/base.html' %}
{% block content %}
<section ="sidepanel">
{% block sidebar %}{% endblock %}
</section>
<div ="important-subwrap">
{% block main_content %}{% endblock %}
</div>
{’ endblock content %}

Listing 5: Priklad jednoduché Sablony, pouzité pro postranni panel

Zékladni Sablona se nachazi v souboru templates/layout/base.html. Obsahuje zé-
kladni HTML strukturu véetné hlavicky, v niz se importuji zabundlované (viz. Backend)
CSS soubory a Font-Awesome icon pack, ktery vyuzivim na mnoha mistech projektu.
Té¢lo stranky obsahuje zakladni strukturu hlavniho naviga¢niho panelu, cyklus pro vypis
pop-up notifikaci a paticku stranky s importy opét zabundlovanych JS skripti. Jelikoz
z této Sablony dédi vSechny stranky projektu, budou tyto prvky dostupné vsude.

V mobilnim rozvrzeni se v hlavicce aktivuje skript assets/js/base. js, ktery se po-
stara o zobrazeni pretékajictho menu a o zmrazeni scrollovani stranky.

Lze si také vSimnout, Ze zde, stejné jako na mnoha strankach frontendu, vyuzivam po-
mocné funkce z modulu utils.py (str. 19), které jsou do tzv. (frontendového) kontextu
naimportované v __init__.py.

Vétsina stranek dédi i ze layout/base_sidebar.html, ktery pridava postranni panel,

ale zdaleka zajimavéjsi je layout/base_sidebar_tags.html. Je zde vidét zakladni
struktura panelu s tagy. Vétsina interaktivnich prvka je vsak definovéna az ve skriptu v
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assets/js/taginput. js. Tento skript se aplikuje na kazdy prvek se vstupem pro tagy.
Po zadani prislusného slova do textového inputu lze kliknutim na nabizeny tag v po-
pupu nebo stisknutim klavesy <Enter> zvyraznény tag pridat do vybranych. Na hlavni
strance se opakovanym stisknutim <Enter> potvrdi vyhledavani a po pravé strané se
aktualizuje vypis nahledu prispévki. V popupu nabizenych tagi béhem vyhledavani se
lze také pohybovat pomoci kldvesovych Sipek nebo kombinaci <Tab> a <Shift-Tab>.
Vyhledéavéani probihé pomoci AJAX dotazii v pozadi vyuzivajici Fetch API. Dotaz se
provede vzdy v urc¢itém casovém intervalu poté, co uzivatel prestane psat.

Template layout/management.html obsahuje univerzalni znovuuzitelnou strukturu
pro tvorbu tabulek pro management, ktery masivné vyuziva schopnosti Jinja2 engine.
Je tu preddefinovana kostra tabulky s formulafi pro kazdy radek, které se pomoci for
cyklu generuji. Dédici Sablony z adresafe manage/ pak maji diky block definicim moz-
nost vlozit vlastni obsah hlavicky a poli do téla tabulky. Pole jsou generovana pomoci
makra, genfield(), kterému lze pomoci call statementu vlozit vlastni payload pro
lepsi prizpusobeni zobrazovaného pole, kdyz neni editovano (napt. jako odkaz na pri-
slugnou stranku piispévku).

{% macro genfield(formfield=None) %}
{% if not formfield %}
<td>
<span>{{ caller() }}</span>
</td>
{% else %}
<td>
<span ="notedit">{{ caller() }}</span>
<span ="edit">{{ formfield() }}</span>
</td>
{% endif %}
{% endmacro %}

Listing 6: Makro genfield() v management.html

Hlavni template pro indexovou stranku v post/index.html obsahuje pouze jednodu-
chy vypis nahledu pfispévki. Adresa na zdroj obrazku je generovana metodou Post.url (),
ktera vzdy vrati spravny format podle IMAGE_STORE enumeratoru uvedeného jako ar-
gument.

Vypis je v backendu limitovan, proto je zde také import pro makro render_pagination()
z _includes.html, které vyuzije poskytnutého objektu Pagination z dotazu na strané
backendu. Implementovany strankovaci mechanizmus umoziuje kompletni volnost v
pohybu vpfed a vzad, poskytujici i odkazy na sousedni strany.

Stranka pro zobrazeni jednoho prispévku kromé postranniho vypisu jeho parametri
a jednoduchého formulare pro tpravu, obsahuje i komentafovy vypis. Opét se zde v
cyklu pro kazdy poskytnuty komentar vold makro ze soboru _includes.html, které
tentokrat vrati kompletni blok komentéare.

Stranka s formulafem pro upload prispévku je zajimava integraci diive vyuzitého tago-
vého inputu, opét definovaného uvnit _includes.html. Toto makro render_tag_input ()
jako argument vezme jednoduché wtforms textové pole a pretvori ho na prizplisobeny
prvek, ovladany skriptem taginput. js.
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3.2 Backend

Zékladem celého projektu je tzv. app-factory v souboru __init__.py v kofenové slozce
projektu, kde se definuje chod celé Flask aplikace.

Nejprve se zde nactou globalni konfigura¢ni proménné ze souboru config. py v instanc-
nim adresafi repozitare. Konfigurace je pak dostupna pod objektem config v instanci
Flasku.

Dale se zde inicializuji balicky jako napt. SQLAlchemy? ORM (nebo spise jeho adap-
tace pro Flask — Flask-SQLAlchemy®), ktery vyuZivam pro operace s databézi nebo
Flask-Assets®, ktery se postard o kompilaci a minimalizaci SCSS a zabaleni do jed-
notnych soubort, a to i v pfipadé JS.

3.2.1 Struktura aplikace

Smeérovani

Flask obsahuje vlastni smérovaci systém s podporou tzv. blueprintii, jimiz jsem schopen
prehledné oddélit specifické ¢asti projektu do zvlastnich soubort a pridélit jim vlastni
prefix v URL cesté. Uvniti blueprinti je pak mozné pomoci tzv. funkénich dekoratori
oznacit koncové funkce cestami nebo jinymi podminkami.

Program je rozdélen do péti blueprintii.

7 uzivatelské perspektivy je nejpodstatnéjsi casti blueprint bp/post.py, kde jsou de-
finované endpointy pro zobrazeni indexu a jednotlivych prispévki, ale i formulaf pro
nahrévani prispévki, koncovy bod pro uzivatelské komentare, jednoduché API pro au-
tomatické napovidani béhem vybéru tagt k filtraci a velice jednoduché API pro aplikaci
tfeti strany, aby mohla pristupovat k obrazkové databazi.

from yadc.bp import main, post, auth, manage, user
app.register_blueprint (main.bp)

app.register_blueprint (post.bp, url_prefix='/post')
app.register_blueprint(auth.bp, url_prefix='/auth')
app.register_blueprint (manage.bp, url_prefix='/manage')
app.register_blueprint (user.bp, url_prefix='/user')

Listing 7: Inicializace blueprinti v __init__.py

Neméneé dilezity je pak bp/main.py, ktery mé na starost zpracovavat dotazy na obra-
zovéa data ulozena ve slozce instance. Jsou zde koncové body pro pét ruznych forma-
ti/velikosti kazdého nahraného obrazku s dynamicky parsovanou URL cestou.

V souboru bp/manage . py jsou endpointy pro stranky managementu a jejich formuléfe
a bp/user.py obsahuje koncové body pro uzivatelsky profil s jeho strankou nastaveni.

Blueprint bp/auth.py se nakonec staré o prihlaseni a registrace.

‘https://www.sqlalchemy.org/
Shttps://flask-sqlalchemy.palletsprojects.com/en/2.x/
Shttps://flask-assets.readthedocs.io/en/latest/
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Formulare

Pro zelegantnéni prace s formulaii napti¢ projektem vyuzivam Python balicek wtforms.
Ten umoznuje snadnou definici univerzalnich formulait s moznosti validace poli a pripadné
reportovani nalezenych chyb. M4 také ¢astecné integrovanou ochranu pred CSRF utoky
pomoci skrytého formularového pole.

class LoginForm(CSRFForm) :
username = StringField('Username', validators=[DataRequired()],
— render_kw=dict(placeholder="Username"))
password = PasswordField('Password', validators=[DataRequired()],
— render_kw=dict(placeholder="Password"))
remember_me = BooleanField('Remember me')
submit = SubmitField('Log In')

Listing 8: Implementace ptihlasovaciho formulafe s pouzitymi validatory

Definici v8ech uzitych formulaia lze nalézt v souboru forms.py

Pristup do databaze

Do databaze pristupuji pomoci SQLAlchemy Object Relation Mapperu. Mohu si tak
definovat tabulky pifimo jako t¥idy a manipulovat s nimi pomoci tiidy SQLAlchemy.

Pro jednoduchy SELECT vsech zdznamt modelu Post mi postaci zavolat Post . query.all()
(zkratka pro db.session.query(Post) .all()) a vrati se mi list instanci objektu Post,

s nimiz mohu dale manipulovat.

Definice pomoci modeli mi umoznuje definovat vlastni metody na daném objektu
pro provadéni uzite¢nych operaci. Vybornym piikladem je funkce generujici £lex CSS
atribut pro nahledy ve vypisu na hlavni strance (na str. 12).

V souboru models.py se kromé modeli vyskytuji i enumerace obecnych hodnot jako
je datovy format nahranych obrazku, drovné opravnéni uzivatelii nebo kategorie tagt.
Se vsemi dokéze SQLAlchemy operovat.

Utility

Pro uchovani uzite¢nych funkci, které vsak nepatii na zadné specifické misto a je po-
tfeba k nim pristupovat v globalnim méritku, slouzi soubor utils.py. Jsou zde funkce
napoméhajici s manipulaci s URL adresami jako napi. nahrazovani parametri, tvorba
adres pro tagy nebo jednoduché ,,flashovdani“ erroru z formularovych endpointii, aby se
poté mohly vypsat uzivateli. Je zde také definovana vypujcena funkce sizeof_fmt ()
7, ktera pievadi jednotky velikosti souboru.

Konfigurace

Priklad zakladni konfigurace je ulozen ve skriptu config.def .py. Pied nasazenim pro-
jektu je vsak nutné tento soubor presunout do instan¢niho adresaie v kofenu repozi-
tare pod jménem config.py, jinak nebude aplikace operovat spravné. V konfiguraénim
souboru lze najit zékladni parametry, jako je URI pro pristup do databaze obsahujici

"https://web.archive.org/web/20111010015624/http://blogmag.net/blog/read/38/
Print_human_readable_file_size
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prihlasovaci udaje, adresu a nézev databaze nebo nahodny tajny kli¢, uréeny pro ge-
nerovani bezpecnych tokenu a hesel napri¢ aplikaci. Lze zde také najit vlastni konfigu-
ra¢ni proménné ménici napf. pocet zobrazovanych nahled na hlavni strance, polozek
na strankidch managementu nebo moznost pro zménu nazvu instance, ktery se projevi

na mnoha mistech aplikace.

3.2.2 Hlavni stranka

Ackoli se to nemusi zdat, struktura endpointu pro vypisovani prispévku neni jednodu-
cha. Zpracovavaji se zde vstupni parametry URL v podobé tagi a vynucené hodnoty
vékové pristupnosti. Pokud byl vékovy rating vynucen v URL, instantné se prevede na
enumerator RATING a vlozi se pro pristi navstévy do session, aby byl pfi pfistich na-
vstévach indexu dostupny. Pokud neni vynucen, tak se jako default nastavi preference
prihldseného uzivatele. Pokud nejsou splnény podminky vysSe, zobrazi se jen obsah s
bezpecnou tématikou. Vékova pristupnost se pomoci funkce matched na instanci enu-
meratoru pocita sestupné, takze neni mozné vypinat jednotlivé kategorie.

Poté co se provede implicitni SELECT tagi, které ma uzivatel v blacklistu, se dyna-
micky vytvofi dotaz a pomoci specialni paginate () funkce se dotaz provede a prevede
na objekt Pagination, v némz se da pozdéji strankovat a soucasné je efektivnéjsi nez
OFFSET a LIMIT atributy.

posts_query = Post.query
if f_tags or blacklist_tags:
posts_query = posts_query.join(Post.tags) .group_by(Post.id)
if blacklist_tags:
subquery = db.session.query(Post.id)
.join(Tag.posts) .filter(Tag.content.in_(blacklist_tags)) .subquery()
posts_query = posts_query.filter(“Post.id.in_(subquery))
if f_tags:
posts_query = posts_query.filter(Tag.content.in_(f_tags))
.having(func.count (Post.id)==1en(f_tags))
posts_query = posts_query.filter(Post.rating.in_(m_ratings))
.order_by(Post.created.desc())
posts = posts_query.paginate(page, current_app.config.get('POSTS_PER_PAGE'))

Listing 9: Dynamicka tvorba databazového dotazu v zéavislosti na vstupu

3.2.3 Prihlaseni a registrace

Mezi jeden z nejvice uZitecnych rozsifeni pro Flask je Flask-Login®. Zajisti integraci
s modelem uzivatele a postara se i o session proménné. Na mé byla jen integrace
s modelem v podobé tvorby a srovnavani hesel funkcemi Post.create_password()
a Post.check_password() v podobé PBKDF2 hashi.

Jak jiz bylo zminéno, endpointy pro piihlasovani a registrace jsou v blueprintu bp/
auth.py. Ve vétsiné pripadi jde o velice podobné zpracovani dotazi, kde se pti POST
requestu zvaliduje odeslany formular a provede odpovidajici akce, nebo jen vrati zpra-
covany template, v némz se nova instance formulare vyrenderuje.

8https://flask-login.readthedocs.io/en/latest/
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def create_password(self, password):
self .pass_hash = generate_password_hash(password, salt_length=16)

def check_password(self, password):
if self.pass_hash is None:
return False
return check_password_hash(self.pass_hash, password)

def login(self, remember):
login_user(self, remember=remember)
self.last_login = utcnow()

Listing 10: Metody na tfidé User pro praci s hesly a operaci s Flask-Login

@bp.route('/login', methods=['GET', 'POST'])
def login():
if fl.current_user.is_authenticated:
return redirect(url_for('main.index'))

form = LoginForm(request.form)
if request.method == 'POST' and form.validate():
user = User.query.filter_by(username=form.username.data).first()
if user is None or not user.check_password(form.password.data):
flash('Invalid username or password.', category='error')
return redirect(url_for('.login'))
user.login(remember=form.remember_me.data)
db.session.commit ()

flash(f'Logged in as {user.username}.')
return redirect(nextpage())

flasherrors(form)
return render_template('auth/login.html', form=form)

Listing 11: Endpoint pro login uzivatele

Je zde implementovana registrace, ptrihlaseni, odhlaSeni a reset hesla.

3.2.4 Nahravani prispévkiu

Upload prispévku je, jak jiz je zfejmé, délen do nékolika Césti. Nejprve se za pomoci
balicku Flask-Login a jeho dekoratoru @loginrequired zajisti, Ze je uzivatel prihla-
Sen, jinak bude presmérovan na stranku s prihlaSenim. V ptipadé, Ze uzivatel pomoci
POST dotazu odesila obsah formulare, probéhne validace na strané formulafre, a pii ja-
kémkoli erroru ho presméruje na ptvodni stranku a notifikaci ho upozorni na chybnost
odeslanych dat.

Kromeé zakladni validace textovych vstupt se zde kontroluje i stav nahraného obrazku.
Nejprve se za pomoci balicku Magic srovné realny mimetype souboru obrazku s podpo-
rovanymi forméaty, posléze se pomoci knihovny Pillow zkontroluje integrita souboru.
Poskytnutim souboru statické metodé Post.fileinfo() se déle obstaraji metadata
o daném obrazku, na kterych se dale kontroluje unikidtnost a minimélni rozliSeni na-
hravaného prispévku. Po tispésné validaci se objekt Post inicializuje, original obrazku
se ulozi do slozky v adreséri instance a zavolanim Post.generate_image_files() se
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fileinfo = Post.fileinfo(file)

post = Post.query.filter_by(md5=fileinfo['md5']) .first()

if post is not None:
raise ValidationError('Image with same hash already exists. Reposting is not
— allowed."')

width, height = fileinfo['resolution']
if width*height<min_width*min_height or width<min_size or height<min_size:
raise ValidationError('Image has too low resolution.')

Listing 12: Cést validace nahréavaného souboru

opét pomoci balicku Pillow vygeneruji vSechny jeho varianty pro pozdéjsi uziti.

3.2.5 Management

Blueprint pro management v bp/manage.py mé ponékud jinou strukturu nez autori-
zacni koncové body nebo endpoint pro upload. Pro zprehlednéni a zjednoduseni mani-
pulace jsou zde oddélené cesty pro zobrazeni spravovacich tabulek dotazy GET a ty pro
formulare dotazem POST. I ve forms.py si lze povsimnout abstraktni tfidy EditForm,
ktera definuje zékladni zpiisob manipulace s daty a z niz jednotlivé typy dédi.

class EditForm(CSRFForm) :
id = HiddenField('ID')

create = SubmitField('Create')
edit = SubmitField('Modify"')
delete = SubmitField('Delete')

def validate_id(form, field):
# if (form.edit.data or form.delete.data) and not field.data:
if not form.create.data and not field.data:
raise ValidationError('ID must be defined to be able to modify.')

Listing 13: Abstraktni tfida formulafe EditForm

V endpointech pro zpracovani poskytnutych dat tak lze podle jména odeslaného pole

typu submit rozhodovat, které operace se provede. Kromé uzitych dekoratorti @loginrequired
jsou i zde pouzity i dekoratory @moderatorrequired a @adminrequired, implemento-

vané v modulu s modely. Je zde kromé bodu pro modifikaci prispévki, tagi a uzivatelu
umistény i endpoint pro moderaci komentéfi, ktera je vSak zatim dostupné pouze ze
stranky prislusného prispévku.

4 Zavér
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